POLITYKA OCHRONY DANYCH OSOBOWYCH

1. Postanowienia ogélne

o Niniejsza Polityka Ochrony Danych Osobowych (dalej: ,,Polityka”) okresla zasady przetwarzania
danych osobowych w SERPOL COSMETICS Patrycja Serwatka Sp.k z siedziba w Miescisku, ul. Nowa
2,62-290,

o Polityka zostata opracowana zgodnie z: Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. (RODO), przepisami prawa krajowego tj. ustawg z dnia 10 maja
2018 r. o ochronie danych osobowych oraz innymi wtasciwymi przepisami prawa.

o Polityka zostata zatwierdzona przez Administratora Danych Osobowych i obowigzuje wszystkich
pracownikéw oraz wspoétpracownikow.

2. Administrator danych osobowych
e Administratorem danych osobowych jest: SERPOL COSMETICS Patrycja Serwatka Sp.k z siedzibg w
Miescisku, ul. Nowa 2,62-290, NIP: 7661985999; Regon: 301798315, KRS 0000391154, Sad Rejonowy
Poznan - Nowe Miasto i Wilda w Poznaniu, IX Wydziat Gospodarczy KRS, nr telefonu 61 427-80-79,
fax. 61 427-78-01, adres email: biuro@serpol-cosmetics.pl
o Inspektor Ochrony Danych: Kontakt w sprawach dotyczacych ochrony danych osobowych: Marcin
Piechocki, telefon: +48 512 129 072, e-mail: marcin.piechocki@serpol-cosmetics.pl

3. Zakres stosowania
e Polityka ma zastosowanie do wszystkich pracownikéw, wspétpracownikéw, zleceniobiorcow,
kandydatow do pracy, przedstawicieli kontrahentéw (np. handlowcy, kupcy, logistycy), dostawcow
bedacy osobami fizycznymi, goscie zaktadu (rejestry wejsc), praktykantéw / stazystéw oraz innych
osoOb, ktdére przetwarzaja dane osobowe na rzecz Administratora (szczegoty w klauzulach
informacyjnych). Polityka stanowi dokument nadrzedny w systemie zarzadzania ochronga danych
osobowych w Spoétce.

4. Zasady ochrony danych osobowych
Administrator zapewnia przetwarzanie danych osobowych zgodnie z zasadami art. 5 RODO:
e legalnosci, rzetelnosci i przejrzystosci - dane sa przetwarzane zgodnie z prawem, uczciwie i w
sposdb zrozumiaty zgodnie z klauzulami informacyjnymi RODO.
e ograniczenia celu - zbieramy dane tylko w konkretnym celu i nie uzywamy ich do czegos innego.
¢ minimalizacji danych - zbieramy tylko tyle danych, ile naprawde potrzebujemy.
e Prawidtowosci - dane sa aktualne i poprawne, a w przypadku wniosku pracownika o zmiane
aktualizowane zgodnie z zapisami zawartymi we wniosku.
e ograniczenia przechowywania - nie trzymamy danych dtuzej niz trzeba zgodnie z przepisami prawa
lub wewnetrznymi procedurami.
e integralnosci i poufnosci - dane sa zabezpieczone przed utrata, zniszczeniem i dostepem oséb
nieuprawnionych.
e rozliczalnosci - jesteSmy w stanie udowodnié, ze spetniamy wszystkie powyzsze zasady
prowadzona dokumentacje, polityki, rejestry, procedury oraz wykazanie dowodow na zgodnos¢é.

5. Kategorie danych osobowych

Przetwarzane moga by¢é w szczegolnosci: imie i nazwisko, dane kontaktowe (numer telefonu, adres e-
mail), dane identyfikacyjne (PESEL), adres zamieszkania, dane kadrowo-ptacowe, dane zawarte w
umowach, orzeczenia medycyny pracy oraz dane zwigzane z bezpieczenstwem (monitoring wizyjny,
kontrola dostepu). Szczegotowe zapisy kategorii zawarte sg w Rejestrze Czynnosci Przetwarzania.
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6. Cele przetwarzania

Dane osobowe sa przetwarzane w nastepujacych celach: realizacja stosunku pracy i obowigzkéw
pracodawcy, prowadzenie procesow rekrutacyjnych, realizacja umow z kontrahentami i dostawcami,
kontakt operacyjny, techniczny i handlowy, realizacja obowigzkéw prawnych i ksiegowych, zapewnienie
bezpieczenstwa zaktadu produkcyjnego oraz ochrony mienia. Szczegétowe cele wraz z podstawami
prawnymi zawarte zostaty w klauzulach informacyjnych RODO.

7. Podstawy prawne przetwarzania danych
Dane osobowe sa przetwarzane na podstawie:

e art. 6 ust. 1lit. a RODO -zgoda kandydata na udziat w przysztych rekrutacjach

e art. 6 ust. 1 lit. b RODO - przetwarzanie niezbedne do realizacji umowy o prace, dziatan przed jej
zawarciem, porozumienia, umowy o praktyke,

e art. 6 ust. 1 lit. ¢ RODO - obowiazki prawne administratora w zakresie danych wymaganych
przepisami prawa pracy, przetwarzanie niezbedne do wypetnienia obowiazkéw prawnych ciazacych
na administratorze (w szczegélnosci w zakresie BHP), obowiazki prawne administratora (prawo
podatkowe i rachunkowe),

e art. 6 ust. 1 lit. f RODO - prawnie uzasadniony interes administratora w zwiazku z art. 22.2 KP ,
prawnie uzasadniony interes administratora polegajacy na sprawnej i bezpiecznej realizacji
procesu dostawy towardéw, prawnie uzasadniony interes administratora (kontakt biznesowy,
dochodzenie roszczen), prawnie uzasadniony interes administratora polegajacy na utrzymywaniu
relacji biznesowych, prawnie uzasadniony interes administratora polegajacy na obstudze zapytan
kierowanych do firmy za pomocg strony internetowej.

e art. 9 ust. 2 lit. b RODO - dane dotyczace zdrowia (medycyna pracy), przetwarzanie danych
szczegolnych kategorii (dotyczacych zdrowia) w zwiazku z obowiazkami z zakresu prawa pracy i
bezpieczenstwa pracy (orzeczenie lekarza medycyny pracy),

8. Odbiorcami danych osobowych moga byé: firmy ksiegowe i kadrowo-ptacowe, dostawy ustug IT i
systemow ERP/HR, firmy ochroniarskie, kancelarie prawne, organy publiczne (ZUS, US, PIP) - na podstawie
przepiséw prawa. Przekazywanie danych odbywa sie na podstawie uméw powierzenia przetwarzania
danych.

9. Przekazywanie danych poza UE/EOG
Dane osobowe nie sg przekazywane poza UE/EOG.

10. Okres przechowywania danych

Dane osobowe sg przechowywane przez okres niezbedny do realizacji celow okreslonych powyzej na czas
wykonania umowy, okres, na jaki obliguja Administratora przepisy prawa, do czasu przedawnienia
ewentualnych roszczen lub do czasu wycofania zgody tj, dokumentacja pracownicza - zgodnie z KP,
monitoring - maksymalnie 3 miesiace, dane kandydatow - do zakonczenia rekrutacji, dokumentacja
ksiegowa - okres wymagany przepisami prawa podatkowego i rachunkowego 5 lat.

11. Zarzadzanie upowaznieniami do przetwarzania danych

Administrator zapewnia, ze dostep do danych osobowych posiadaja wytacznie osoby upowaznione, w
zakresie niezbednym do realizacji powierzonych im obowigzkéw stuzbowych. Upowaznienia do
przetwarzania danych osobowych sa nadawane, modyfikowane i odbierane w sposéb kontrolowany,
zgodnie z obowigzujgcymi w Spotce procedurami oraz zasada minimalizacji dostepu. Kazda osoba
przetwarzajaca dane osobowe zobowigzana jest do zachowania poufnos$ci zarowno w trakcie trwania
wspétpracy, jak i po jej zakonczeniu. Administrator prowadzi ewidencje nadanych upowaznien oraz
regularnie weryfikuje ich aktualnos¢ i zasadnosé.



12. Prawa oséb, ktorych dane dotycza
Kazda osoba ma prawo do:

Art. 15 - Prawo dostepu do danych

Art. 16 - Prawo do sprostowania

Art. 17 - Prawo do usuniecia (,,prawo do bycia zapomnianym”) poza danymi, ktérych usuniecie
reguluje obowiazek prawny

Art. 18 — Prawo do ograniczenia przetwarzania

Art. 19 - Obowiazek informowania 0 zmianach

Art. 20 - Prawo do przenoszenia danych

Art. 21 - Prawo do sprzeciwu

Art. 22 - Decyzje automatyczne (profilowanie)

Art.77 - prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych w przypadku
przetwarzania niezgodnego z przepisami RODO.

13. Obowigzki pracownikow:

Przetwarzanie danych tylko zgodnie z poleceniem na podstawie upowaznienia

Zachowanie poufnosci - nie ujawnianie danych osobom nieuprawnionym w firmie (innym dziatom
bez potrzeby) oraz poza firma (rodzina, znajomi)

Zabezpieczanie danych - dbanie o bezpieczenstwo (w praktyce: blokowanie komputera, nie
udostepnianie haset, nie zostawianie dokumentéw na widoku (clean desk)

Minimalizacja danych - korzystanie tylko z tych danych, ktére sa potrzebne (

Zgtaszanie incydentéw w przypadku ujawnienia danych osobom nieuprawnionym (np. wysytka maila
do ztej osoby) > zgtaszenie od razu bez zbednej zwtoki

Przestrzeganie procedur - stosowanie polityki firmy: bezpieczenstwa informacji, ochrony danych,
korzystania z systemow IT

Aktualnoscé i poprawnosé danych w przypadku wykrycia btedu > zgtaszanie lub poprawianie btedéw

14. Srodki bezpieczenstwa
Dbamy o bezpieczenstwo danych osobowych, stosujac rozne zabezpieczenia, m.in.:

Srodki organizacyjne (czyli zasady i procedury) > polityka ochrony danych i bezpieczerstwa
informacji, nadawanie i odbieranie uprawnien (kto ma dostep do czego), szkolenia pracownikéw z
RODO, upowaznienia do przetwarzania danych, zasady zgtaszania incydentéw, backupodw,
udostepniania danych

Srodki techniczne (czyli IT i zabezpieczenia) > narzedzia i systemy tj. hasta i uwierzytelnianie (np.
MFA), szyfrowanie danych i dyskéw, zabezpieczenia systemow informatycznych, firewall,
antywirus, aktualizacje systemow, kopie zapasowe (backupy), nadawanie dostepéw w systemach,
logowanie operacji (kto co zrobit), automatyczne blokady komputeréw kilku minutach
Zabezpieczenia fizyczne > ,,ochrona miejsca, gdzie sg dane” tj. zamykane szafy na dokumenty,
kontrola dostepu do biura, monitoring, niszczenie dokumentéw (niszczarki),

15. Naruszenia ochrony danych osobowych

Naruszenie danych to nieuprawniony dostep, utrata lub ujawnienie informacji w firmie produkcyjnej lub
magazynowej np. zgubiona lista, wystany e-mail do ztej osoby, pozostawione dokumenty, nieuprawniony
dostep, zdjecie dokumentu, prywatny telefon, zdjecie pulpitu zawierajace dane wystane w mailu.

Praktyczny schemat dziatania:
wykryj > zgtos > zabezpiecz > ocen > (ew. zgtos do UODO i poinformuj osoby) » udokumentuj > popraw

system

Identyfikacja naruszenia > czyli: co sie stato? ( mail zdanymi wystany do ztej osoby, zgubiony laptop
/ pendrive, wyciek danych z systemu, dostep osoby nieuprawnionej)
Zgtoszenie incydentu wewnetrznie (natychmiast) > pracownik 2 przetozony / IT/ 10D



e Zabezpieczenie sytuacji (ograniczenie skutkow) > szybkie dziatania techniczne i organizacyjne:
cofniecie dostepu, zmiana haset, proba cofniecia maila, kontakt z nieuprawnionym odbiorca,
zablokowanie systemu

e Ocena ryzyko dla osdb > najwazniejsze pytanie: Czy naruszenie moze zaszkodzi¢ osobom? (np.:
kradziez tozsamosci, straty finansowe, utrata prywatnosci).

e Zgtoszenie do organu nadzorczego - jesli ryzyko istnieje > zgtoszenie do Urzad Ochrony Danych
Osobowych maksymalnie 72 godziny od wykrycia ( zgtoszenie zawiera m.in.: co sie stato, jakie dane,
ilu oséb dotyczy, jakie dziatania podjete). Poinformowanie oséb, ktérych dane dotycza jesli ryzyko
jest wysokie: informujesz bezposrednio osoby, jasno: co sie stato i co moga .

¢ Dokumentacja naruszenia nawet jesli nie zostato zgtoszone do UODO ( opis zdarzenia, skutki,
podjete dziatania

e Dziatania naprawcze zeby sytuacja sie nie powtoérzyta: zmiana procedur, dodatkowe szkolenia,
poprawa zabezpieczen

16. Privacy by design i privacy by default
Spoétka wdraza ochrone danych:
e juz na etapie projektowania procesow (privacy by design),
e w ustawieniach domyslnych systemoéw i procedur (privacy by default), z uwzglednieniem
charakteru, zakresu i ryzyka przetwarzania.

17. Postanowienia koncowe

Polityka podlega okresowym corocznym przegladom, aktualizacji w przypadku zmian prawa lub proceséw
oraz zatwierdzeniu przez Administratora Danych Osobowych. Dokument jest dostepny dla pracownikow i
wspotpracownikéw Administratora.

18. Dokumentacjai zgodnos¢
System ochrony danych osobowych w Spétce obejmuje niniejsza Polityke, Procedure Ochrony Danych
Osobowych, rejestry RCP, rejestr uméw powierzenia.



